Northmill Bank AB, Suomen sivuliikkeen
tietosuojakaytanto - Suojelemme yksityisyyttasi

Kesakuu 2023

Northmill Bank AB, Suomen sivuliike ("Northmill") kunnioittaa yksityisyyttdsi ja varmistaa,
ettd voit tuntea olosi turvalliseksi siind, miten késittelemme henkil6tietojasi. Jotta voimme
tarjota sinulle rahoituspalveluita sujuvasti, meidén on kerdttdva joitain henkilokohtaisia
tietoja sinusta. Alta 10ydit tietoja muun muassa siitd, mité tietoja sinusta kéasitellddn, mistd
syistd, késittelyn oikeudellisesta perustasta, kuinka kauan tietosi sdilyvét rekisterissimme ja
sinun oikeuksistasi.

Voit aina ottaa yhteyttéd yksityisyys- ja tietosuojakysymyksissé lahettdmélld meille
sdhkdpostia osoitteeseen tietosuoja@northmill.fi. Kéyttdmalld yrityksen palveluita hyviksyt
yrityksemme tietosuojakdytdnnon ja henkil6tietojesi késittelyn. Hyviksyt myds sen, ettd
kidytimme sdhkoisid viestintdkanavia tietojen ldhettdmiseksi sinulle. On tirkeda, ettd luet ja
ymmérrét tietosuojakdytintdmme ennen palveluidemme kayttoa.

Millaisia tietoja kasittelemme ja miten keraimme ne?

Haluamme tarjota, kehittdd ja parantaa palveluitamme ja tuotteitamme sekd luoda
miellyttavid tarjouksia sinulle, ja sen vuoksi késittelemme henkil6tietojasi. Alta néet tietoa
erilaisten henkilGtietoluokkienkdyttdmisestd. Sinun ei tarvitse luovuttaa meille tietojasi, mutta
mikali kielldt tietojesi kdyton, emme voi tarjota sinulle kaikkia palveluitamme ja
tuotteitamme.

Keridmme sinusta seuraavia tietoja:

o Henkil6- ja yhteystietoja: nimi, syntymaaika, sosiaaliturvatunnus, laskutus- ja
osoitetiedot, sdhkopostiosoite, puhelinnumero

o Palvelutiedot: tietoja kdyttdmistdsi palveluista

e Taloudelliset tiedot: tulot, muut luotot, negatiivinen maksuhistoria

o Historialliset tiedot: maksu- ja luottotiedot

o Tietoja vuorovaikutuksesta Northmillin kanssa: miten kéytét palveluitamme (sivujen
vasteaika, latausvirheet, miten 18ysit ja poistuit palvelusta, ldhetystiedot ottaessamme
sinuun yhteyttd).

o Laitetiedot: esimerkiksi [P-osoite, kieliasetukset, selaimen asetukset, aikavyohyke,
kayttojarjestelmd, ndyton tarkkuus

o Maantieteelliset tiedot: sijaintitiedot

Keraimme sinusta tietoja eri tavoin:

e Kun olet yhteydessd kanssamme esimerkiksi liittyessési asiakkaaksemme tai ollessasi
yhteydessa asiakaspalveluumme.

o Kun kéytit jotain palveluistamme tai tuotteistamme — esimerkiksi haet lainaa.

o Hakemalla tietoja muista ulkoisista l&hteistd, kuten esimerkiksi luottotieto- ja
henkilorekistereista.

o Kayttamailla evisteitd sivuillamme.



Mihin kidytimme tietoja sinusta?

Jotta voimme kaisitelld henkil6tietojasi, on sille 10ydyttava tukea nykyisestd lainsdadannosta
eli tietojen késittelyyn on oltava oikeudellinen perusta. Jotta henkildtietojen késittely olisi
laillista, on vaatimuksena, ettd se on valttimétontd. Ndin ollen kdytdmme tietoja sinusta:

o tadyttddksemme sopimusehdot ja sitoumuksemme sinulle.
o tayttdmddn Northmillin lailliset velvoitteet.

Henkilotietojasi voidaan myos kayttia:

o mikéli etundkdkohdat ovat tasapainossa, eli kun Northmillin intressit tietojen
késittelyyn punnitaan yksityisyydensuojaasi vastaan;

e kun olet antanut suostumuksesi tietojen kdsittelyyn. Lupa annetaan erikseen ja voit
aina poistaa luvan ottamalla yhteyttd asiakaspalveluumme.

Tietojen Kisittely pohjautuu oikeudellisiin perusteisiin

Jotta voisimme tarjota sinulle palveluita ja tuotteita, meidén on késiteltdva henkilokohtaisia
tietojasi. Alta 16ydait tietoja siitd, mihin tarkoitukseen kdytdmme henkil6tietojasi ja mihin
oikeudelliseen perusteeseen tietojen kasittely perustuu. Aika, joksi tallennamme
henkil6tietosi, vaihtelee sen mukaan, miti tietoja tarvitaan. Emme koskaan tallenna tietoja
tarvittua pidemmaksi aikaa.

Palvelu- ja tuotesopimusten tarjoaminen ja tiytiantoonpano

Kisittelemme asiakastietoja, jotta voisimme tarjota sinulle palveluita ja tuotteita, tehda
sopimuksia ja kdyttddksemme sopimuksen mukaisia oikeuksiamme. Esimerkiksi: meidén on
tunnistettava sinut asiakkaana, hoidettava laina-asioita, luotava laskuja, késiteltivd maksuja,
tarkistettava luottotietoja, tehtdva luottopdatdksid, hallittava asiakasrekisteridamme, tehtdava
vianmaadrityksid, jotta voimme korjata mahdollisia virheitd ja tdmén lisdksi késiteltdva
nakemyksié ja valituksia palveluistamme. Maksun viivéstyesséd ldhetimme muistutuksia ja
voimme itse tai yhteistyokumppanin kautta aloittaa saatavan perinnén.

Oikeusperuste: sopimuksen tdytantdonpano, laillinen velvoite.
Liiketoiminnan rahoittaminen

Kisittelemme asiakastietoja ennen ja jdlkeen mahdollista panttausta ja/tai saatavien siirtoa
varten.

Oikeusperuste: etunikdkohtien punnitseminen (Northmillin oikeutettu etu rahoittaa omaa
litketoimintaansa tehokkaalla tavalla).

Palveluiden ja tuotteiden kehittiiminen ja parantaminen

Kasittelemme asiakastietoja tehddksemme asiakastutkimuksia, jotta voimme parantaa
litketoimintaamme, palveluitamme ja tuotteitamme.



Oikeusperuste: oikeutettu etu.
Ensiluokkaisen asiakaspalvelun tarjoaminen ja kehittiminen

Kasittelemme asiakastietojasi, jotta voimme tarjota sinulle ensiluokkaista asiakaspalvelua ja
itsepalvelua seka jatkuvasti kouluttaa tyontekijoitimme ja parantaa tydskentelytapojamme.
Kun otat meihin yhteyttd, viestintdd sinun ja tyontekijéidemme vililld voidaan analysoida.

Oikeusperuste: sopimusten tiytdntoonpano, etundkdkohtien punnitseminen (Northmillin
oikeutettu etu yllapitdd ensiluokkaista asiakaspalvelua).

SuoramarkKkinointi

Kasittelemme asiakastietoja, jotta voimme tehda tilastollista analyysia ja késittelya
tarjotaksemme juuri sinulle sopivia tarjouksia. Késittelemme lainatietoja kerdamaélld ja
tallentamalla esimerkiksi sitd, miten juuri sind kéytét palveluitamme, jotta voimme radtaloida
ostokdyttdytymiseesi sopivia tarjouksia. Markkinointi tapahtuu esimerkiksi kirjeitse,
puhelimitse, tekstiviestitse ja sdhkopostitse.

Oikeusperuste: oikeutettu etu (asiakastiedot).
Tietoturva ja palvelujen vairinkayton ehkiiseminen

Kisittelemme asiakkaiden tietoja kaikkien palveluiden ja tuotteiden turvallisuuden
varmistamiseksi. Tdma tapahtuu paljastamalla tai estdmalld palvelun tai tuotteen luvaton
kaytto sekd havaitsemalla ja estimalld esimerkiksi petokset ja virushyokkéykset.

Oikeusperuste: laillinen velvoite ja etundkdkohtien punnitseminen (Northmillilld on
oikeutettu intressi ylldpitdéd palveluiden ja tuotteiden turvallisuutta).

Lakisiéteisten velvoitteiden, hallituksen ja muiden viranomaisten
méiiraysten, piaatosten, pyyntojen tai ohjeiden noudattaminen ja etujen
turvaaminen

Kaésittelemme asiakas- ja lainatietoja lakisditeisten velvoitteiden, hallituksen tai muiden
viranomaisten mairdysten, paitdsten, pyyntdjen tai ohjeiden noudattamiseksi, esimerkiksi
tallentamalla tietoja kirjanpitolain (1336/1997) ja lain rahanpesua ja terrorismin rahoittamisen
estamiseksi (444/2017) mukaan. Voimme tdmén lisdksi toimittaa asiakas- ja lainatietoja
luottotietoyhtidille luottotietolain vaatimalla tavalla.

Oikeusperuste: laillinen velvoite ja etundkdkohtien punnitseminen (Northmillilld on
oikeutettu intressi vaihtaa tietoa luottotietoyritysten kanssa).

Kuinka pitkin aikaa sailytimme tietojasi?

Northmill séilyttid asiakastietoja vain niin kauan kuin on valttdmatontd asiakasta koskevien
sopimusvelvoitteiden tayttdmiseksi ja sopimusoikeuksien turvaamiseksi seké niin pitkdan
kuin lakisédéteiset tietojensdilytysajat edellyttavit. Northmill séilyttdd vain tarpeellisen tai
lakiséddteisen ajan tietoja, jotka on tallennettu muita kuin sopimusvelvoitteisia tarkoituksia



varten — esimerkiksi rahanpesun estdmisté, kirjanpidollista ja muita lakisdéteisid vaatimuksia
koskien.

Evasteiden kaytto

Northmill kdyttdéd evisteitd (englanniksi cookies) parantaakseen kiyttokokemustasi ja
pystydkseen tarjoamaan sinulle mahdollisuuden kéyttié tiettyjd toimintoja sivustollamme.
Evisteemme eivit sisdlld henkilokohtaisia tietoja, kuten esimerkiksi nimia.

Miki on eviste?

Eviste on pieni tekstitiedosto, joka tallennetaan tietokoneellesi vieraillessasi sivustolla.
Evésteet mahdollistavat esimerkiksi:

o henkildkohtaisien tarjouksien luomisen
o tietojen kerddmisen koskien kdvijin vuorovaikutusta sivuston kanssa
o erilaiset palvelut ja toiminnot sivustolla

Lisdtietoja evésteistd 10ytyy verkkosivuiltamme tai Viestintdviraston kotisivuilta.

Kenelle luovutamme tietojasi?

Voimme luovuttaa tietojasi alihankkijoillemme sekd konserniin kuuluville toisille yrityksille,
jotka kasittelevét tietojasi puolestamme seki luottotietoyhtidille ja muille
yhteistyokumppaneillemme. Kaytdimme alihankkijoita ja joissakin tapauksissa oman
konsernimme yrityksid voidaksemme tarjota palveluitamme, minka lisdksi teemme
yhteisty6ta luottotietoyritysten ja muiden yhteistyokumppaneiden kanssa saadaksemme
maksuja viiveessd olevista saatavista ja rahoittaaksemme oman toimintamme saatavien
myynnilld tai panttauksilla. Tdmai tarkoittaa sité, ettd yhteistyokumppanimme tarvitsevat
myd0s joitain tietoja sinusta asiakkaana. Nama osapuolet eivit kuitenkaan saa kéyttad
henkilGtietojasi sellaiseen tarkoitukseen, joka ei ole yhteensopiva tietojen kerddmisen
tarkoituksen kanssa.

Henkilotietojen siirto kolmansiin maihin

Northmill pyrkii aina kasittelemddn asiakkaidensa tietoja EU:n ja ETA:n alueella. Tietoja
voidaan kuitenkin tietyissd tilanteissa siirtdd ja késitelld EU- tai ETA-maiden ulkopuolisissa
maissa — tosin aina Privacy Shieldin alaisuudessa Northmillin tai toisen yhteistyokumppanin
tai alihankkijan suojaamana. Koska Northmill on pééttényt aina suojata asiakkaidensa tiedot,
Northmill ryhtyy kaikkiin kohtuullisiin oikeudellisiin, teknisiin ja organisatorisiin
toimenpiteisiin varmistaakseen, ettd asiakastietoja késitelldén turvallisesti ja riittdvin
korkeatasoisella suojauksella, joka on verrattavissa ja samalla tasolla kuin EU:ssa tarjottu
suoja.

Muut vastaanottajat

Voimme jakaa tietojasi eteenpdin, jos sitd vaaditaan meiltd viranomaisen puolesta
lainsddddannon nojalla.



Sinun oikeutesi

Sovellettavan lain mukaan sinulla on useita oikeuksia, joiden avulla voit saada tietoja ja
hallita henkilokohtaisia tietoja joita sdilytimme. Téssé luetellaan oikeutesi ja timén
kdytdnnon lopussa 10ydat Northmillin yhteystiedot, joita voit kiyttdd mahdollisessa
yhteydenotossa meihin. Sinulla on yleensd oikeus kéyttdé oikeutesi ilmaiseksi. Jos pyyntd on
kuitenkin ilmeisen perusteeton taikohtuuton, voimme joko pyytdd kohtuullisen hinnan tai olla
kokonaan toteuttamatta pyyntod. Vastaamme pyyntddsi ilman tarpeetonta viivytysti. Jos
lisdaikaa vaaditaan tai jostain syystd emme voineet vastata pyyntdosi, ilmoitamme siitd
vastaavasti. Voimme my0s pyytdd lisdtietoja sinulta, jos on esimerkiksi vilttimatonta
vahvistaa henkilollisyytesi ja varmistaa, ettd olet oikea henkilo, joka yrittdd kayttaa tai hallita
henkil6tietojasi.

Oikeus tiedon saantiin ja henkilotietojen saanti

Sinulla on oikeus pyytdé vahvistus siitd, ettd késittelemmekd henkilStietoja sinusta. Lisédksi
ilmoitamme sinulle miten henkilGtietojasi késitelldédn meilld. Sinulla on myds oikeus saada
kopio késitteleméistimme tiedoista (rekisteriote). Jos pyydat lisdkopioita, meilld on oikeus
perid kohtuullinen maksu.

Oikeus tietojen oikaisuun

Meille on tirkedd, ettd meilld olevat henkildtiedot ovat tarkkoja ja oikeita. Jos tiedot ovat
virheellisid, sinulla on oikeus ottaa meihin yhteytté ja pyytéé tietojen oikaisemista. Sinulla on
my0s oikeus pyytéa tietoja, jos jotain puuttuu, jos lisdys on merkityksellinen asian kasittelyn
kannalta. [lmoitamme, kenelle olemme ldhettdneet tietosi, ettd korjaus on tehty. [Imoitamme
my0s pyynnostisi, kenelle on toimitettu oikaisu ja mité tietoja on oikaistu.

Oikeus tietojen poistamiseen
Sinulla on oikeus ottaa yhteytté ja pyytdd henkilGtietojen poistamista:

o Jos tietoja ei endd tarvita niihin tarkoituksiin, joihin ne oli keritty

o Jos kisittely perustuu yksinomaan sinun suostumukseen ja peruutat suostumuksen

o Jos késittely on tarkoitettu suoramarkkinointiin ja vastustat tietojen késittelya

o Jos vastustat henkil6tietojen késittelyd, joka tapahtuu etundkdkohtien punnitsemisen
jélkeen, eikd ole perusteltuja syitd, jotka painavat raskaammin kuin etundkdkohtien
punnitseminen

o Jos tietojesi késittely ei ole noudattanut sovellettavaa lakia

e Jos poistaminen tarvitaan laillisen velvoitteen tayttimiseksi.

Joissakin tapauksissa emme kuitenkaan pysty kisittelemédn poistopyyntdd. Esimerkiksi jos
meitéd vaaditaan lain mukaan tallentaa tiedot. Poistamisen yhteydessad ilmoitamme, kenelle
olemme ldhettdneet tietosi, ettd poisto on tapahtunut. [Imoitamme myds pyyntdsi
ajankohtana, kenelle tieto poistosta on ldhetetty.

Oikeus vastustaa henkilotietojen Kkésittelya



Sinulla on aina oikeus vastustaa tietojesi kdyttéd suoramarkkinointiin milloin tahansa. Voit
tehdd tdmén ottamalla meihin yhteyttd asiakaspalveluun tai kirjautumalla Omat sivut-
palveluun palvelussa jota kéytdt ja valitsemalla, ettet halua vastaanottaa sinulle ldhetettyja
tarjouksia. Jos kéytit oikeutta vastustaa henkildtietojen kisittelyd, emme enda kasittele
tietojasi tdhdn tarkoitukseen. Sinulla on myds oikeus vastustaa tietojesi késittelya
etundkokohtien punnitsemisen perusteella. Jos emme pysty osoittamaan ettd kasittelylle on
pakottava syy, on tietojen kdsittely lopetettava.

Oikeus Kisittelyn rajoittamiseen

Sinulla on oikeus ottaa meihin yhteytti ja pyytda, ettd henkilotietojen kisittely on rajoitettua
ja ettd tiedot tallennetaan meille vain seuraavissa tilanteissa:

o rekisterdity kiistdd henkilotietojen paikkansapitdvyyden, jolloin kisittelyé rajoitetaan
ajaksi, jonka kuluessa rekisterinpitdja voi varmistaa niiden paikkansapitdvyyden;

o kisittely on lainvastaista ja rekisterdity vastustaa henkilotietojen poistamista ja vaatii
sen sijaan niiden kdyton rajoittamista;

e jos me emme endd tarvitse kyseisid henkilotietoja kisittelyn tarkoituksiin, mutta
rekisterdity tarvitsee niitd oikeudellisen vaateen laatimiseksi, esittdmiseksi tai
puolustamiseksi;

» rekisterdity on vastustanut henkildtietojen kisittelyd odotettaessa sen todentamista,
syrjayttavitko rekisterinpitijan oikeutetut perusteet rekisterdidyn perusteet.

Joissakin tapauksissa emme kuitenkaan voi vastata rajoitusta koskevaan pyyntoon esim. jos
tiedot ovat tarpeen puolustamaan oikeuksiamme tai suojelemaan jonkun muun henkilén
oikeuksia. Jos rajoitus ilmenee, ilmoitamme sinulle, jolle olemme toimittaneet tietosi, ettad
rajoitus on tehty. [lmoitamme myds pyynnostisi, joille rajoitustiedot on toimitettu.

Oikeus tietojen siirtimiseen

Sinulla on oikeus pyytdé henkilokohtaisia tietoja koneellisesti luettavassa muodossa ja sinulla
on oikeus kayttda tdllaisia henkiltietoja muualla. Tdmai oikeus koskee kaikkia
henkil6kohtaisia tietoja, jotka olet antanut meille ja joita kohdellaan sinun suostumuksella tai
jos kasittely perustuu sinun kanssa tehtyyn sopimukseen

Northmillin ja Northmillin tietosuojavaltuutetun
yhteystiedot

Jos sinulla on kysymyksii tai haluat kiyttdd oikeuksiasi, esimerkiksi peruuttaa suostumuksesi
tietojen kerddmiseen, voit olla yhteydessa asiakaspalveluumme chatin, sdhkopostin tai
puhelimen viélityksella.

Jos et halua suoramarkkinointia

Sinulla on aina oikeus peruuttaa Northmillin suoramarkkinointi (tekstiviestit, sahkopostit,
puhelimitse ja postitse vélitettivd markkinointi) palveluistamme ja tuotteistamme.

Voit kirjautua sisddn Omat sivut-palveluun ja valita, ettd et halua saada suoramarkkinointia
tai voit ottaa yhteyttd asiakaspalveluumme. Voit aina peruuttaa suoramarkkinointioikeuden



klikkaamalla perumislinkkid meiltd vastaanottamassasi viestissi. Voit myos irtisanoa
suoramarkkinointioikeuden l&hettdmailld kirjeen alla olevaan osoitteeseen. Muista kirjoittaa
koko nimesi ja sosiaaliturvatunnuksesi kirjeeseen.

Valitukset

Jos uskot, ettd henkilGtietojasi kisitelldén sovellettavan lain vastaisesti, voit lahettda
valituksen suoraan meille tai tietosuojavaltuutetulle.

HenKkilotietovastaava Northmill

Yritys vastaa Northmill-tuotemerkin asiakkaiden (kuluttajien) henkil6tietojen késittelysta.
Henkil6tietojen valvojana maarittelemme kasittelyn tarkoituksen ja keinot.

Yhteystiedot:
Northmill Bank AB, Suomen sivuliike
Unioninkatu 20-2200130 Helsinki

Tietosuojavastaava Northmill

Northmill on nimittdnyt tietosuojavastaavan, jonka tehtiviin kuuluu muun muassa seurata,
ettd noudatamme sovellettavaa lainsdédint64 ja tietoja késitellddn oikein. Tietosuojavastaava
antaa neuvontaa yrityksen sisilld siitd, miten tietosuojan korkeaa tasoa yllapidetdan. Lisdksi
tietosuojavastaava toimii yhteyshenkilona sekd Northmillin asiakkaille ettd
tietosuojaviranomaiselle. Jos haluat ottaa yhteytti tietosuojavastaavaan, laheta sdéhkdpostia
osoitteeseen tietosuoja@northmill.fi.

Tietosuojakaytintoa koskevat muutokset

Northmill voi muuttaa titi tietosuojakdytantod. Se muuttuu samalla tavoin kuin yleiset ehdot
ja ilmoitamme muutoksista kotisivuillamme.
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